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1. 综述 

本次报告有效测试时间是从 2021 年 5 月 27 日开始到 2021 年 6 月 5 日结

束，在此期间针对 ButterSwap 智能合约代码的交易、兑换、流动性挖矿的安全

性和规范性进行审计并以此作为报告统计依据。 

本次智能合约安全审计的范围，不包含外部合约调用，不包含未来可能出现

的新型攻击方式，不包含合约升级或篡改后的代码(随着项目方的发展，智能合

约可能会增加新的 pool、新的功能模块，新的外部合约调用等)，不包含前端安

全与服务器安全。 

此次测试中，知道创宇工程师对智能合约的常见漏洞（见第四章节）进行了

全面的分析，同时对业务逻辑层面进行审计，未发现存在相关安全风险，故对此

合约综合评定为通过。 

本次智能合约安全审计结果：通过 

由于本次测试过程在非生产环境下进行，所有代码均为最新备份，测试过程

均与相关接口人进行沟通，并在操作风险可控的情况下进行相关测试操作，以规

避测试过程中的生产运营风险、代码安全风险。 

本次审计的报告信息： 

报告编号：e4ba2a2c50cf4e9da0200c71d4064604 

报告查询地址链接:  

https://attest.im/attestation/searchResult?qurey=e4ba2a2c50cf4e9da02

00c71d4064604 

本次审计的目标信息： 

条目 描述 

项目名称 ButterSwap 

合约地址 
ButterFactory 

0x874D01CA682C9c26BA7E6D9f6F801d1a1fb49201 
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ButterRouter 

0x4577321B36A3b64eA83a1D92ed5e3FFab3106342 

 

Multicall 

0xCeBFbFb4Bd0d28E5a2662193e35E534ca6465f73 

 

ButterToken 

0xCd07D684253827e836f9c89fDF54b614c159260D 

 

CreamToken 

0x7a75b788F6b70479D4468999e21525Ea15a4AD47 

 

MasterChef 

0x76c0912Ac590BE39F9e7dAE83E6Bca37473687C3 

代码类型 Heco 智能合约代码 

代码语言 Solidity 

项目白皮书 https://docs.openocean.finance/ 

 

合约文件及哈希： 

合约文件 MD5 

Manageable.sol 48F5D0FBD3C130F990D59B18F74B541A 

Ownable.sol 447A490FEDE06CB7BF76706783D555EC 

Context.sol  BDA6B7AE2AC2C388DFD3F350DE868507 
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SafeMath.sol 239A610FE9AD93EC906B8A0782E0EC9D 

HRC20.sol 75E06DB2785B6CE965A2C4A62B3D819A 

IHRC20.sol 944371D8197FBDAFAD342D4E18D17108 

SafeHRC20.sol 1AEE6D53EF0A045806F9333021888D21 

Address.sol DE562B0730BA43A470F98A8F658C8A55 

AddressStringUtil.sol 8B837FA98DF3A80A4DBE6C821920023A 

Create2.sol 1D3C5DC86C65924FB6251A12CCFBB65F 

EnumerableSet.sol 21FCCE667AE0B1BDA8DC9ED0C9A71306 

FixedPoint.sol 923E9AF50A7C477BC81C7F6D959A1C5E 

Memory.sol 4F8C42D36DC762C5975E969D672E1073 

PairNamer.sol DB37F7DCEB764787471D7123A5DD0A5D 

ReentrancyGuard.sol 0F5CDD3742455AD48392D721AFACD587 

TransferHelper.sol 006094A4B0C6E3F5D1D36E5268DDA848 

SafeHRC20Namer.sol 67AAB791DB40D5C15D76625A53E07371 

MockHRC20.sol 47846D96BDD283A0D97903379E33DB7B 

ButterToken.sol A1C5638DD51690A41460421B98C8F2FD 

CreamToken.sol 8F6FDFD2339E185AD6203601EC671334 

MasterChef.sol 1ACC91B6B1450DF22E1BE472C9106CE0 

Migrations.sol 50B3B1DC92806DC8F604FC8C5C65518F 

SousChef.sol 14ABD8AEA3FBF791F3F21942D9D88585 

ButterERC20.sol 9F6B71A9229FFD46284B9AF3C577D3D6 

ButterFactory.sol D203EE3410B6125D1939626F56A008BF 

ButterPair.sol DE61763B484C00D4F62C895C70516002 

Migration.sol 6F3DC9936EC2CFF1666C76993E7D6531 

ButterMigrator.sol 75FE9ACB3F27DB295DA16636B04D2948 
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ButterRouter.sol A053FF8F3DCFF08564DC81891F536ED4 

ButterRouter01.sol 9B6FEEB51E074C180EB33044B466A144 

Migrations.sol 6F3DC9936EC2CFF1666C76993E7D6531 
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2. 代码漏洞分析 

2.1漏洞等级分布 

本次漏洞风险按等级统计： 

安全风险等级个数统计表 

高危 中危 低危 通过 

0 0 0 32 

 
  

风险等级分布图

高危[0个] 中危[0个] 低危[0个] 通过[32个]
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2.2审计结果汇总说明 

审计结果 
审计项目 审计内容 状态 描述 

业务安全 

紧急提款逻辑 通过 经检测，不存在该安全问题。 

质押逻辑设计 通过 经检测，不存在该安全问题。 

提款逻辑设计 通过 经检测，不存在该安全问题。 

池子更新逻辑 通过 经检测，不存在该安全问题。 

流动性挖矿逻辑 通过 经检测，不存在该安全问题。 

 

 

编码安全 

编译器版本安全 通过 经检测，不存在该安全问题。 

冗余代码 通过 经检测，不存在该安全问题。 

安全算数库的使用 通过 经检测，不存在该安全问题。 

不推荐的编码方式 通过 经检测，不存在该安全问题。 

require/assert的合理使用 通过 经检测，不存在该安全问题。 

fallback函数安全 通过 经检测，不存在该安全问题。 

tx.orgin身份验证 通过 经检测，不存在该安全问题。 

owner权限控制 通过 经检测，不存在该安全问题。 

gas消耗检测 通过 经检测，不存在该安全问题。 

call注入攻击 通过 经检测，不存在该安全问题。 

低级函数安全 通过 经检测，不存在该安全问题。 

增发代币漏洞 通过 经检测，不存在该安全问题。 

访问控制缺陷检测 通过 经检测，不存在该安全问题。 

数值溢出检测 通过 经检测，不存在该安全问题。 

算数精度误差 通过 经检测，不存在该安全问题。 

错误使用随机数检测 通过 经检测，不存在该安全问题。 

不安全的接口使用 通过 经检测，不存在该安全问题。 
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变量覆盖 通过 经检测，不存在该安全问题。 

未初始化的存储指针 通过 经检测，不存在该安全问题。 

返回值调用验证 通过 经检测，不存在该安全问题。 

交易顺序依赖 通过 经检测，不存在该安全问题。 

时间戳依赖攻击 通过 经检测，不存在该安全问题。 

拒绝服务攻击 通过 经检测，不存在该安全问题。 

假充值漏洞 通过 经检测，不存在该安全问题。 

重入攻击检测 通过 经检测，不存在该安全问题。 

重放攻击检测 通过 经检测，不存在该安全问题。 

重排攻击检测 通过 经检测，不存在该安全问题。 
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3. 业务安全性检测 

 紧急提款逻辑【通过】 

对紧急提款逻辑设计进行审计，检查是否有对参数进行校验、提款逻辑设计

是否存在缺陷、数值计算是否存在整形溢出风险等。 

审计结果：紧急提款逻辑设计合理无误，未发现存在相关安全风险。 

    // Withdraw without caring about rewards. EMERGENCY ONLY. 

    function emergencyWithdraw(uint256 _pid) public { 

        PoolInfo storage pool = poolInfo[_pid]; 

        UserInfo storage user = userInfo[_pid][msg.sender]; 

        uint256 amount = user.amount; 

        user.amount = 0; 

        user.rewardDebt = 0; 

        pool.lpToken.safeTransfer(address(msg.sender), amount); 

        emit EmergencyWithdraw(msg.sender, _pid, amount); 

    } 

    function safeTransfer( 

        address token, 

        address to, 

        uint256 value 

    ) internal { 

        // bytes4(keccak256(bytes('transfer(address,uint256)'))); 

        (bool success, bytes memory data) = token.call(abi.encodeWithSelector(0xa9059cbb, to, 

value)); 

        require(success && (data.length == 0 || abi.decode(data, (bool))), 'TransferHelper: 

TRANSFER_FAILED'); 

    } 

安全建议：无。 
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 质押逻辑设计【通过】 

对质押逻辑设计进行审计，检查是否有对参数进行校验、质押逻辑设计是否

存在缺陷、相关数值计算是否存在整形溢出等安全风险。 

审计结果：质押逻辑设计合理无误，未发现存在相关安全风险。 

    // Stake Cream tokens to SousChef for Reward allocation 

    function deposit(uint256 _amount) public { 

        require (_amount >= 0, 'amount less than 0');   

        UserInfo storage user = userInfo[msg.sender]; 

        updatePool(); 

 

        if (user.amount > 0) { 

            uint256 pending = 

user.amount.mul(poolInfo.accRewardPerShare).div(1e12).sub(user.rewardDebt); 

            if(pending > 0) { 

                rewardToken.safeTransfer(address(msg.sender), pending); 

            } 

        } 

         

        if (_amount > 0) { 

            cream.safeTransferFrom(address(msg.sender), address(this), _amount); 

            user.amount = user.amount.add(_amount); 

        } 

 

        user.rewardDebt = user.amount.mul(poolInfo.accRewardPerShare).div(1e12); 

 

        emit Deposit(msg.sender, _amount); 

} 

安全建议：无。 
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 提款逻辑设计【通过】 

对提款逻辑设计进行审计，检查是否有对参数进行校验、提款逻辑设计是否

存在缺陷、相关数值计算是否存在整形溢出等安全风险。 

审计结果：提款逻辑设计合理无误，未发现存在相关安全风险。 

       // Withdraw Cream tokens from STAKING. 

    function withdraw(uint256 _amount) public { 

        require (_amount >= 0, 'amount less than 0'); 

        UserInfo storage user = userInfo[msg.sender]; 

        require(user.amount >= _amount, "withdraw: not enough"); 

 

        updatePool(); 

        uint256 pending = 

user.amount.mul(poolInfo.accRewardPerShare).div(1e12).sub(user.rewardDebt); 

        if(pending > 0) { 

            rewardToken.safeTransfer(address(msg.sender), pending); 

        } 

 

        if(_amount > 0) { 

            user.amount = user.amount.sub(_amount); 

            cream.safeTransfer(address(msg.sender), _amount); 

        } 

        user.rewardDebt = user.amount.mul(poolInfo.accRewardPerShare).div(1e12); 

 

        emit Withdraw(msg.sender, _amount); 

    } 

 

安全建议：无。 
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 池子更新逻辑【通过】 

对池子更新逻辑设计进行审计，检查是否有对参数进行校验、更新逻辑设计

是否存在缺陷等。 

审计结果：池子更新逻辑设计合理无误，未发现存在相关安全风险。 

    // Update reward variables of the given pool to be up-to-date. 

    function updatePool() public { 

        if (block.number <= poolInfo.lastRewardBlock) { 

            return; 

        } 

        uint256 totalSupply = cream.balanceOf(address(this)); 

        if (totalSupply == 0) { 

            poolInfo.lastRewardBlock = block.number; 

            return; 

        } 

        uint256 multiplier = getMultiplier(poolInfo.lastRewardBlock, block.number); 

        uint256 tokenReward = multiplier.mul(rewardPerBlock); 

        poolInfo.accRewardPerShare = 

poolInfo.accRewardPerShare.add(tokenReward.mul(1e12).div(totalSupply)); 

        poolInfo.lastRewardBlock = block.number; 

    } 

安全建议：无。 

 流动性挖矿逻辑【通过】 

对流动性挖矿逻辑设计进行审计，检查是否有对参数进行校验、对流动性和

费用计算以及更新是否存在缺陷等。 

审计结果：流动性挖矿逻辑设计合理无误，未发现存在相关安全风险。 

 // if fee is on, mint liquidity equivalent to 1/6th of the growth in sqrt(k) 

    function _mintFee(uint112 _reserve0, uint112 _reserve1) private returns (bool feeOn) { 
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        address feeTo = IButterFactory(factory).feeTo(); 

        feeOn = feeTo != address(0); 

        uint _kLast = kLast; // gas savings 

        if (feeOn) { 

            if (_kLast != 0) { 

                uint rootK = Math.sqrt(uint(_reserve0).mul(_reserve1)); 

                uint rootKLast = Math.sqrt(_kLast); 

                if (rootK > rootKLast) { 

                    uint numerator = totalSupply.mul(rootK.sub(rootKLast)); 

                    uint denominator = rootK.mul(5).add(rootKLast); 

                    uint liquidity = numerator / denominator; 

                    if (liquidity > 0) _mint(feeTo, liquidity); 

                } 

            } 

        } else if (_kLast != 0) { 

            kLast = 0; 

        } 

    } 

 

    // this low-level function should be called from a contract which performs important safety checks 

    function mint(address to) external lock returns (uint liquidity) { 

        (uint112 _reserve0, uint112 _reserve1,) = getReserves(); // gas savings 

        uint balance0 = IERC20(token0).balanceOf(address(this)); 

        uint balance1 = IERC20(token1).balanceOf(address(this)); 

        uint amount0 = balance0.sub(_reserve0); 

        uint amount1 = balance1.sub(_reserve1); 

 

        bool feeOn = _mintFee(_reserve0, _reserve1); 

        uint _totalSupply = totalSupply; // gas savings, must be defined here since totalSupply can 

update in _mintFee 

        if (_totalSupply == 0) { 

            liquidity = Math.sqrt(amount0.mul(amount1)).sub(MINIMUM_LIQUIDITY); 

           _mint(address(0), MINIMUM_LIQUIDITY); // permanently lock the first 
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MINIMUM_LIQUIDITY tokens 

        } else { 

            liquidity = Math.min(amount0.mul(_totalSupply) / _reserve0, 

amount1.mul(_totalSupply) / _reserve1); 

        } 

        require(liquidity > 0, 'Butter: INSUFFICIENT_LIQUIDITY_MINTED'); 

        _mint(to, liquidity); 

 

        _update(balance0, balance1, _reserve0, _reserve1); 

        if (feeOn) kLast = uint(reserve0).mul(reserve1); // reserve0 and reserve1 are up-to-date 

        emit Mint(msg.sender, amount0, amount1); 

    } 

安全建议：无。 
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4. 代码基本漏洞检测 

 编译器版本安全【通过】 

检查合约代码实现中是否使用了安全的编译器版本 

检测结果：经检测，智能合约代码中制定了编译器版本 0.5.15 以上，不存在

该安全问题。 

安全建议：无。 

 冗余代码【通过】 

检查合约代码实现中是否包含冗余代码 

检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 安全算数库的使用【通过】 

检查合约代码实现中是否使用了 SafeMath 安全算数库 

检测结果：经检测，智能合约代码中已使用 SafeMath 安全算数库，不存在

该安全问题。 

安全建议：无。 

 不推荐的编码方式【通过】 

检查合约代码实现中是否有官方不推荐或弃用的编码方式 

检测结果：经检测，智能合约代码中不存在该安全问题。 
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安全建议：无。 

 require/assert的合理使用【通过】 

检查合约代码实现中 require 和 assert 语句使用的合理性 

检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 fallback函数安全【通过】 

检查合约代码实现中是否正确使用 fallback 函数 

检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 tx.origin身份验证【通过】 

tx.origin 是 Solidity 的一个全局变量，它遍历整个调用栈并返回最初发送调

用（或事务）的帐户的地址。在智能合约中使用此变量进行身份验证会使合约容

易受到类似网络钓鱼的攻击。 

    检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 owner权限控制【通过】 

检查合约代码实现中的 owner 是否具有过高的权限。例如，任意修改其他

账户余额等。 
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检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 gas消耗检测【通过】 

检查 gas 的消耗是否超过区块最大限制 

检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 call 注入攻击【通过】 

call 函数调用时，应该做严格的权限控制，或直接写死 call 调用的函数。 

检测结果：经检测，智能合约未使用 call 函数，不存在此漏洞。 

安全建议：无。 

 低级函数安全【通过】 

检查合约代码实现中低级函数（call/delegatecall）的使用是否存在安全漏洞 

call 函数的执行上下文是在被调用的合约中；而 delegatecall 函数的执行上

下文是在当前调用该函数的合约中 

检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 增发代币漏洞【通过】 

检查在初始化代币总量后，代币合约中是否存在可能使代币总量增加的函数。 
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检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 访问控制缺陷检测【通过】 

合约中不同函数应设置合理的权限 

检查合约中各函数是否正确使用了 public、private 等关键词进行可见性修

饰，检查合约是否正确定义并使用了 modifier 对关键函数进行访问限制，避免越

权导致的问题。 

检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 数值溢出检测【通过】 

智能合约中的算数问题是指整数溢出和整数下溢。 

Solidity 最多能处理 256 位的数字（2^256-1），最大数字增加 1 会溢出得

到 0。同样，当数字为无符号类型时，0 减去 1 会下溢得到最大数字值。 

整数溢出和下溢不是一种新类型的漏洞，但它们在智能合约中尤其危险。溢

出情况会导致不正确的结果，特别是如果可能性未被预期，可能会影响程序的可

靠性和安全性。 

检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 
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 算术精度误差【通过】 

Solidity 作为一门编程语言具备和普通编程语言相似的数据结构设计，比如：

变量、常量、函数、数组、函数、结构体等等，Solidity 和普通编程语言也有一个

较大的区别——Solidity 没有浮点型，且 Solidity 所有的数值运算结果都只会是整

数，不会出现小数的情况，同时也不允许定义小数类型数据。合约中的数值运算

必不可少，而数值运算的设计有可能造成相对误差，例如同级运算：5/2*10=20,

而 5*10/2=25，从而产生误差，在数据更大时产生的误差也会更大，更明显。 

检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 错误使用随机数【通过】 

   智能合约中可能需要使用随机数，虽然 Solidity 提供的函数和变量可以访问

明显难以预测的值，如 block.number 和 block.timestamp，但是它们通常或者比

看起来更公开，或者受到矿工的影响，即这些随机数在一定程度上是可预测的，

所以恶意用户通常可以复制它并依靠其不可预知性来攻击该功能。 

检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 不安全的接口使用【通过】 

检查合约代码实现中是否使用了不安全的接口 

检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 
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 变量覆盖【通过】 

检查合约代码实现中是否存在变量覆盖导致的安全问题 

检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 未初始化的储存指针【通过】 

在 solidity 中允许一个特殊的数据结构为 struct 结构体，而函数内的局部变

量默认使用 storage 或 memory 储存。 

而存在 storage(存储器)和 memory(内存)是两个不同的概念，solidity 允许指

针指向一个未初始化的引用，而未初始化的局部 stroage 会导致变量指向其他储

存变量，导致变量覆盖，甚至其他更严重的后果，在开发中应该避免在函数中初

始化 struct 变量。 

检测结果：经检测，智能合约代码不使用结构体，不存在该问题。 

安全建议：无。 

 返回值调用验证【通过】 

此问题多出现在和转币相关的智能合约中，故又称作静默失败发送或未经检

查发送。 

在 Solidity 中存在 transfer()、send()、call.value()等转币方法，都可以用于向

某一地址发送 Ether，其区别在于： transfer 发送失败时会 throw，并且进行状

态回滚；只会传递2300gas供调用，防止重入攻击；send发送失败时会返回false；

只会传递 2300gas 供调用，防止重入攻击；call.value 发送失败时会返回 false；
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传递所有可用 gas 进行调用（可通过传入 gas_value 参数进行限制），不能有效

防止重入攻击。 

如果在代码中没有检查以上 send 和 call.value 转币函数的返回值，合约会继

续执行后面的代码，可能由于 Ether 发送失败而导致意外的结果。 

检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 交易顺序依赖【通过】 

由于矿工总是通过代表外部拥有地址（EOA）的代码获取 gas 费用，因此用

户可以指定更高的费用以便更快地开展交易。由于以太坊区块链是公开的，每个

人都可以看到其他人未决交易的内容。这意味着，如果某个用户提交了一个有价

值的解决方案，恶意用户可以窃取该解决方案并以较高的费用复制其交易，以抢

占原始解决方案。 

检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 时间戳依赖攻击【通过】 

数据块的时间戳通常来说都是使用矿工的本地时间，而这个时间大约能有

900 秒的范围波动，当其他节点接受一个新区块时，只需要验证时间戳是否晚于

之前的区块并且与本地时间误差在 900 秒以内。一个矿工可以通过设置区块的

时间戳来尽可能满足有利于他的条件来从中获利。 

检查合约代码实现中是否存在有依赖于时间戳的关键功能 
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检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 拒绝服务攻击【通过】 

在以太坊的世界中，拒绝服务是致命的，遭受该类型攻击的智能合约可能永

远无法恢复正常工作状态。导致智能合约拒绝服务的原因可能有很多种，包括在

作为交易接收方时的恶意行为，人为增加计算功能所需 gas 导致 gas 耗尽，滥用

访问控制访问智能合约的 private 组件，利用混淆和疏忽等等。 

检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 假充值漏洞【通过】 

在代币合约的 transfer 函数对转账发起人(msg.sender)的余额检查用的是 if 

判断方式，当 balances[msg.sender] < value 时进入 else 逻辑部分并 return 

false，最终没有抛出异常，我们认为仅 if/else 这种温和的判断方式在 transfer 

这类敏感函数场景中是一种不严谨的编码方式。 

检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 重入攻击检测【通过】 

Solidity 中的 call.value()函数在被用来发送 Ether 的时候会消耗它接收到的所

有 gas，当调用 call.value()函数发送 Ether 的操作发生在实际减少发送者账户的
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余额之前时，就会存在重入攻击的风险。 

检测结果：经检测，智能合约代码中不存在该安全问题。 

安全建议：无。 

 重放攻击检测【通过】 

合约中如果涉及委托管理的需求，应注意验证的不可复用性，避免重放攻击 

在资产管理体系中，常有委托管理的情况，委托人将资产给受托人管理，委

托人支付一定的费用给受托人。这个业务场景在智能合约中也比较普遍。。 

检测结果：经检测，智能合约未使用 call 函数，不存在此漏洞。 

安全建议：无。 

 重排攻击检测【通过】 

重排攻击是指矿工或其他方试图通过将自己的信息插入列表(list)或映射 

(mapping)中来与智能合约参与者进行“竞争”，从而使攻击者有机会将自己的

信息存储到合约中。     

检测结果:经检测，智能合约代码中不存在相关漏洞。     

安全建议:无。 
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5. 附录 A：安全风险评级标准 

智能合约漏洞评级标准 

漏洞评级 漏洞评级说明 

高危漏洞 能直接造成代币合约或用户资金损失的漏洞，如：能造成代币价值归零的

数值溢出漏洞、能造成交易所损失代币的假充值漏洞、能造成合约账户损

失 TRX 或代币的重入漏洞等； 

能造成代币合约归属权丢失的漏洞，如：关键函数的访问控制缺陷、call

注入导致关键函数访问控制绕过等； 

能造成代币合约无法正常工作的漏洞，如：因向恶意地址发送 TRX 导致

的拒绝服务漏洞、因 energy 耗尽导致的拒绝服务漏洞。 

中危漏洞 需要特定地址才能触发的高风险漏洞，如代币合约拥有者才能触发的数值

溢出漏洞等；非关键函数的访问控制缺陷、不能造成直接资金损失的逻辑

设计缺陷等。 

低危漏洞 难以被触发的漏洞、触发之后危害有限的漏洞，如需要大量 TRX 或代币

才能触发的数值溢出漏洞、触发数值溢出后攻击者无法直接获利的漏洞、

通过指定高 energy 触发的事务顺序依赖风险等。 
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6. 附录 B：智能合约安全审计工具简介 

6.1 Manticore 

Manticore 是一个分析二进制文件和智能合约的符号执行工具，Manticore 包

含一个符号虚拟机（EVM），一个 EVM 反汇编器/汇编器以及一个用于自动编译

和分析 Solidity 的方便界面。它还集成了 Ethersplay，用于 EVM 字节码的 Bit of 

Traits of Bits 可视化反汇编程序，用于可视化分析。 与 二 进 制 文 件 一 样 ，

Manticore 提供了一个简单的命令行界面和一个用于分析 EVM 字节码的 Python 

API。 

6.2 Oyente 

Oyente 是一个智能合约分析工具，Oyente 可以用来检测智能合约中常见的

bug，比如 reentrancy、事务排序依赖等等。更方便的是，Oyente 的设计是模块

化的，所以这让高级用户可以实现并插入他们自己的检测逻辑，以检查他们的合

约中自定义的属性。 

6.3 securify.sh 

Securify 可以验证智能合约常见的安全问题，例如交易乱序和缺少输入验证，

它在全自动化的同时分析程序所有可能的执行路径，此外，Securify 还具有用于

指定漏洞的特定语言，这使 Securify 能够随时关注当前的安全性和其他可靠性问

题。 

6.4 Echidna 

Echidna 是一个为了对 EVM 代码进行模糊测试而设计的 Haskell 库。 

6.5 MAIAN 

MAIAN 是一个用于查找智能合约漏洞的自动化工具，Maian 处理合约的字
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节码，并尝试建立一系列交易以找出并确认错误。 

6.6 ethersplay 

ethersplay 是一个 EVM 反汇编器，其中包含了相关分析工具。 

6.7 ida-evm 

ida-evm 是一个针对虚拟机（EVM）的 IDA 处理器模块。 

6.8 Remix-ide 

Remix 是一款基于浏览器的编译器和 IDE，可让用户使用 Solidity 语言构建

合约并调试交易。 

6.9 知道创宇区块链安全审计人员专用工具包 

知道创宇安全审计人员专用工具包，由知道创宇渗透测试工程师研发，收

集和使用，包含专用于测试人员的批量自动测试工具，自主研发的工具、脚本

或利用工具等。 
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